Nie popetnié tego btedu, nie daj sie oszukac! Jak niebezpieczne mogg by¢ transakcje w internecie
przekazat sie blisko 30-letni mieszkaniec powiatu fomzynskiego. Mezczyzna chciat sprzedac na
popularnym portalu aukcyjnym radio samochodowe. Zaufat potencjalnemu kupujgcemu, ktéry
przystat mu link, w ktéry kliknat i podat swoje dane. Te miaty stuzyé do wysytki przez firme kurierska.
Zalogowat sie tez do swojego banku. W ten sposdb zamiast zarobié 250 zt stracit ze swojego konta
blisko 30 000 zt. Wieczorem wrzucitem ogtoszenie na strone OLX. Ogtoszenie takie takiego radia, do
takiego takiego samochodu, modelu. Po 10-15 minutach ktos sie zgtosit. Tylko oczywiscie nie zgtosit
sie bezposrednio w wiadomosci czy przez telefon, tylko napisat to na aplikacji WhatsApp. No i ta
rozmowa z poczatku wygladata normalnie. Ta osoba zaoferowata taki link. To byto na tej zasadzie, ze
ta osoba te pienigdze wptaci juz mi na konto, wysle jakby taka zaliczke i powiadomi mnie, ze kurier
przyjedzie dostarczysz mi paczke. Ja tak sie tylko zastanawiatem z inng rzecza. A to etykieta, czy co$
nie bedzie potrzebne dla kuriera. No ale ten pan mnie zapewnit, ze kurier przywiezie etykiety naklejki
i zatatwi catg tg sprawe i wszystko temat bedzie zamkniety. Tylko w zamian musiat pan uzupetnié
ankiete? Tak w zamian oczywiscie musiatem uzupetnic tg ankiete z tego linku i wéwczas, kiedy
odpalitem ten link tam byto takie bezposrednie przekierowanie jakby z InPostu do aplikacji bankowej
konta. Ta strona poinformowata, ze bede musiat kilka minut poczeka¢, bo trwa weryfikacja danych.
Pan wpisat wszystkie swoje dane? No ja tam wpisat wszystkie swoje dane. Jakie to byty dane miedzy
innymi? To byto numer tego konta bankowego no i hasto i login tez? i login. | to byto wszystko widac?
To byto po prostu ukazane jako taka zwykta aplikacja bankowa, do ktérej ja sie normalnie loguje?
Czyli to wygladato jak strony banku? Jak strona banku wszystko autentycznie wygladato normalnie
byta pewna tak jakby legalizacja. No myslatem, ze dalej bedzie ta cata procedura trwata czyli zaraz te
pienigdze odbiore i bede miaf jakie$ potwierdzenie no cos na tej zasadzie. | wéwczas, kiedy trwa
weryfikacja obok byta taka chmurka wyswietlona z takim jakby asystentem do pomocy technicznej.
No i ten asystent caty czas tam mi udzielat jakies pomocy, rady co dalej nalezy zrobié. Ja oczywiscie
czekatem i czekatem dobre 20-25 minut, tylko zaraz zorientowatem sie, ze cos jest nie tak. Dlatego, ze
dziwnym trafem, ja oczywiscie miatem ze swoim tatg potgczone konta bankowe, czyli on nie ma
wgladu do mojego konta, natomiast ja mam petny wglad do jego konta. | jezeli ja bym co$
potrzebowat nawet czy wyptacié czy nie wyptacisz to po prostu moge w kazdej chwili zrobié. |
dziwnym trafem cata ta kwota z tego konta zostata automatycznie przelana zaraz na moje konto. Tak
jakby cata wyptata poszta od razu z automatycznie z konta taty na moje konto. Po czym po jaki$ 10-15
minutach ta kwota zaczeta by¢ rozwijana na mate przelewy. A jaka to byta kwota wyjsciowa prosze
powiedzieé¢? Kwota wyjsciowa to byto 5500, w kazdej nastepnej chwili ta kwota byta zmniejszona do
2500 i to juz do korica te 2500 byto jakby do korica rozbite z catej tej sumy az do ostatniej transakgji.
Czyli w sumie wyszto kilka przelewdw z pana konta na taczng kwote jakg? Na tgczng kwote 28000. No
zaraz sie zorientowatam oczywiscie, ze cos jest nie tak, bo te pienigdze po prostu wedrowaty jakby
widniaty te przelewy tak to byty przelew elixir, przelew express, a czes$¢ z tych przelewdw to byto
dziwnym trafem wyptata kartg. Zaczatem do tej osoby odpisywac. Co sie dzieje? Ta osoba caty czas mi
powiadamiat, uspokajata mnie, ze wszystko jest w porzadku, ze to byt okres swigteczny, duzo jest
przelewdéw, duzy sg jakie$ tam obcigzen, ze to chwile moze potrwad. Ja napisatem no ok. Ja jeszcze
chwileczke moge poczekam, bo juz tez zwrécitem mu uwage, ze juz staje sie niecierpliwi powoli, ale
dziwnym trafem tak zwrdcitem uwage, ze ten klient do pomocy obstugi technicznej na tej stronie i na
ktorej caty czas widniata weryfikacja zaczat mi za szybko odpisywac, za pewnie. Ja tez odpisywatem
jakby stosunkowo do tej osoby, no na wszelki jakie$ tam potrzebne informacje, co dalej robi¢, co sie
dzieje z tymi pieniedzmi, o co chodzi w tej catej sprawie. Ta osoba kazata mi tylko czekaé. No a ja juz
wowczas wiedziatem, ze albo jedng albo dwie osoby po prostu razem wspétpracujg i ten caty czas do
tej godziny byt mi potrzebny po to zeby po prostu te pienigdze w jaki$ tam sposdb wyciggnac z
mojego konta. Czyli pan to doktadnie widziat. Transakcja po transakcji jak znikajg panu pienigdze z
konta? No tak no juz ja w tej chwili po prostu sie zorientowatem, ze no cos jest nie tak, bo to jest



niemozliwe, zeby na jakie$ obce dane pienigdze po prostu wedrowaty w takich kwotach. No to juz mi
sie wydawato po prostu bardzo dziwne i podejrzane. No niedobrze do tego poszedtem, tak, bo za
dtugo czekatem, a powinienem juz tak naprawde poinformowac policje o tym zdarzeniu,
poinformowac bank. By¢ moze to by sie inaczej zakoniczyta. To jest pierwsza w ogdle taka sytuacja w
moim zyciu, zebym padat ofiarg i to jeszcze na takg kwote. Nie popetnic¢ tego btedu. Nie podawaj
nikomu danych do swojego konta i nie klikaj w podejrzane linki rzecznik podlaskiej Policji
podinspektor Tomasz Krupa. Nie popetnij tego btedu, nie daj sie oszukac¢! Kampania spoteczna
Polskiego Radia Biatystok i podlaskiej Policji.



