ZALECENIA

DOTYCZACE POSTEPOWANIA POLICJANTOW | PRACOWNIKOW
POLICJI W ZAKRESIE DBALOSCI O POUFNOSC INFORMACII,
SPRZYJAJACE PRZESTRZEGANIU ZASAD ETYKI ZAWODOWE]J.
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Wprowadzenie

Funkcjonariusz/pracownik jest zobowigzany do ochrony wszystkich informacji
przetwarzanych podczas wykonywania obowigzkow stuzbowych. Nalezy pamietac, ze informacje
te mogg stuzy¢ wytacznie w celu realizacji obowigzkéw stuzbowych na swoim stanowisku.
Nie mogg by¢ udostepniane (nawet w dobrej wierze) osobom trzecim, zaréwno z witasnej

inicjatywy wobec oséb zaufanych, jak i na ich prosby.

Szczegdlnie wazne jest to, ze pod uwage nalezy bra¢ nie tylko osoby spoza Policji, ale
takze innych funkcjonariuszy, czy pracownikéw (badz bytych funkcjonariuszy, pracownikéw),
ktorzy nie sg zwigzani stuzbowo z danym procesem, niezaleznie od motywodw i checi uzyskania

tych informacji.

Czym sg informacje stuzbowe?

Informacje stuzbowe nalezy rozumie¢ bardzo szeroko, majagc na uwadze réwniez
réznorodnos$é nosnikdw stuzacych ich przetwarzaniu (w tym réwniez utrwalaniu), takich jak
np. dokumenty, fragmenty dokumentdw, zdjecia albo nagrania audio lub video z czynnosci
stuzbowych lub w pomieszczeniach stuzbowych, dane, zestawienia, projekty dokumentéw,

opracowania stuzbowe itp.

Funkcjonariusz/pracownik jest zobowigzany do ochrony wszystkich informacji jakie
uzyskat wykonujac obowigzki stuzbowe lub dziatajgc w zwigzku ze stuzbg, w celu ochrony
interesdw panistwa, obywateli i innych podmiotéw. Celem zachowania poufnosci informacji

nie moze byé natomiast ograniczanie jawnosci i przejrzystosci dziatania Policji.



ZALECENIA

Zaleca sie aby Policjant/pracownik Policji wykonujgc obowigzki stuzbowe:

1. Przetwarzajgc informacje prawnie chronione dochowat dyskrecji, nie dopuszczat do ich
ujawnienia osobom nieuprawnionym.

2. Przetwarzat informacje jedynie w celu realizacji obowigzkéw stuzbowych na swoim
stanowisku pracy i wyfgcznie na sprzecie i wyposazeniu stuzbowym.

3. Przesytat informacje stuzbowe poczta stuzbowa oraz wytgcznie do uprawnionych
adresatow.

4. Pamietat, ze niedopuszczalne jest nagrywanie obrazu, dzwieku, fotografowanie prywatnym
urzgdzeniem realizowanych interwencji i oséb z ktérymi wykonywane sg czynnosci
stuzbowe, pomieszczen,, sprzetu, wyposazenia stuzbowego, tresci stuzbowych
wyswietlanych na stuzbowych urzadzeniach stuzacych do przetwarzania informacji
i danych. Jest to zaréwno zachowanie niedopuszczalne prawnie, jak réwniez stwarzajgce
ryzyko, ze nagranie lub obraz zostang upublicznione. Moze sie to odbyé w sposéb
Swiadomy - np. poprzez przestanie do tzw. ,zaufanej grupy”, ale jak wskazuje
doswiadczenie, zarejestrowane materiaty mogg trafi¢ réwniez do tzw. ,sieci” niezaleznie
od inicjatywy rejestrujgcego, np. w sytuacji, gdy jego urzadzenie mobilne na ktérym
dokonywat rejestracji, zostato zaprogramowane na tzw. automatyczne zrzucanie
zawartosci do tzw. ,chmury danych”. Dane tego rodzaju mogg by¢ réwniez utracone
przez podmioty nimi zarzgdzajace, a takze nieSwiadomie udostepnione przez uzytkownika,
czy tez wykradzione przez innych uzytkownikéw majgcych dostep do niewtasciwie
zabezpieczonego urzadzenia.

5. Zachowat rozwage i powsciggliwos¢ w kontaktach towarzyskich w kontekscie rozméw
o stuzbie lub pracy w Policji.

6. Pamietat, ze kazda informacja uzyskana w zwigzku z wykonywaniem obowigzkdw
stuzbowych podlega ochronie, a jej ujawnienie moze zaréwno narazi¢ na sankcje karne,
jak i mie¢ negatywny wptyw na dobro stuzby i wizerunek Policji.

7. Pamietat, ze uzyskiwanie informacji w zwigzku z wykonywaniem obowigzkdw
stuzbowych, nie moze stuzyé do jakichkolwiek celéw pozastuzbowych.

8. Nie wykorzystywat do celéw stuzbowych w ramach pracy zdalnej prywatnego sprzetu
komputerowego.

9. W celu minimalizacji ryzyka udostepnienia osobom nieuprawnionym informacji
przechowywanych na stuzbowym sprzecie, stosowac sie do obowigzujgcych rozwigzan
stuzacych bezpieczenstwu informacji, jak rowniez przyjmowac zasade ,,ograniczonego

zaufania" wobec innych wspoétpracownikdw w zakresie mozliwosci wejscia przez nich



W sposob nieuprawniony w posiadanie informacji, ktére mogg zosta¢ wykorzystane

niezgodnie z prawem

Zatgcznik: ,Przyktady sytuacji lub zachowan niezgodnych z Zaleceniami dotyczgcymi
postepowania policjantow i pracownikdéw Policji w zakresie dbatosci o poufnosc¢ informacji,
sprzyjajgcymi przestrzeganiu zasad etyki zawodowej.”



